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Das vorliegende Prifschema fur IT-Auditoren beschreibt die verbindliche Vorgehensweise, wie
IT-Auditoren die IT-Prifung durchfihren muissen, die Teil der Zertifizierung von DPG-
Automaten und Zahlzentren durch von der DPG zugelassene Zertifizierungsstellen
("Zertifizierungsstellen™) ist.

1. Einleitung

Die im Rahmen der IT-Prufung zu tGberprufenden "Sicherheitstechnische(n) Anforderungen
an die IT in DPG-Rucknahmevorrichtungen” ("IT-Anforderungen”) zur Zertifizierung von
DPG-Automaten und Zahlzentren sind in Teil 1 des Anhangs in einer tabellarischen
Gesamtibersicht zusammengefasst (nachfolgend: Anforderungsliste).

Das unter Punkt 3 aufgeflihrte Prifschema dient als Checkliste fur die IT-Prifung von DPG-
Ricknahmevorrichtungen, die innerhalb des DPG-Systems zur Ricknahme von DPG-
Verpackungen eingesetzt werden diirfen (vgl. Teil 2 des Anhangs).

Zusatzlich zu den Anforderungen an die IT sind die Signaturvorgaben ("Signaturvorgaben")
der DPG zu berlcksichtigen (vgl. Teil 3 des Anhangs).

1.1 Adressatenkreis

Dieses Dokument gilt als verbindliche Vorgabe fir von Zertifizierungsstellen benannte IT-
Auditoren. IT-Auditoren fihren eine unabhangige Auditierung durch, um die Umsetzung der IT-
Anforderungen durch einen Hersteller DPG-Ricknahmevorrichtungen oder in einem
Zahlzentrum zu bestatigen.

Hersteller von DPG-Rucknahmevorrichtungen und Zahlzentrumbetreiber kénnen sich mithilfe
der dargestellten Anforderungen an die IT einen Uberblick dariiber verschaffen, welche Anfor-
derungen bei einem Audit gestellt werden und welche Referenzdokumente zur Verfigung ge-
stellt werden missen.

1.2 Anwendungshinweise

Als IT-Auditoren werden nur vom Bundesamt fur Sicherheit in der Informationstechnik (BSI)
akkreditierte Prifstellen fur IT-Sicherheit (Common Criteria) eingesetzt. Es liegt daher nahe,
sich an den bestehenden Prifschemata und Vorgaben des BSI zu orientieren. Der Aufbau die-
ses Dokumentes orientiert sich daher an ZertISO27001.

2. Leitlinie fur die IT-Priafung

Die in diesem Kapitel beschriebenen Leitlinien fur die IT-Prifung entsprechen weitestgehend
den Audit-Prinzipien und dem Audit-Prozess gemal} ZertISO27001 Kapitel 2 und 3.

Im Rahmen einer BSI-Zulassung nach Common Criteria sind die folgenden vier universellen
Prinzipien fur eine Evaluation zu befolgen:

- Unvoreingenommenheit

- Objektivitat

- Wiederholbarkeit

- Reproduzierbarkeit

Nachfolgend werden die Prinzipien des BSI-Prifschemas fur 1SO 27001-Audits aus
ZertlISO27001 wiedergegeben, die fur ein Audit im Rahmen einer ISO 27001-Zulassung erfillt
werden missen:

Ethisches Verhalten:

Die Grundlage des Berufsbhildes eines Auditors ist die Vertrautheit mit der Informationssicher-
heitstechnik.
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Da im Umfeld IT-Sicherheit oft sensible Geschaftsprozesse und Daten zu finden sind, sind die
Vertraulichkeit der Informationen und der diskrete Umgang mit den Auskinften und Ergebnis-
sen des Audits eine wichtige Arbeitsgrundlage.

Sachliche Darstellung:

Ein Auditor hat die Pflicht, sowohl seinem Auftraggeber als auch der Zertifizierungsstelle wahr-
heitsgemal? und genau Uber die Untersuchungsergebnisse zu berichten. Dazu gehort die wahr-
heitsgemafRe und nachvollziehbare Darstellung des Sachverhalts in den Audit-Feststellungen,
Audit-Schlussfolgerungen und dem Audit-Bericht. Die Ergebnisse des Audits missen wieder-
holbar sein (bei unverédndertem Sachstand).

Angemessene Sorgfalt:

Ein Auditor muss bei der Auditierung mit Sorgfalt vorgehen. Sein Urteilsvermbgen ist
unerlassliche Voraussetzung fur sachgerechte und fundierte Audits.

Unabhéngigkeit und Objektivitat:

Die Grundlage fiur die Unparteilichkeit des Audits weist der Auditor in Form einer Unabhangig-
keitserklarung nach. Dabei ist zu bestéatigen, dass die Ergebnisse des Audit-Reportes auf eige-
nen Audits beruhen, weisungsfrei und unabhangig durchgefuhrt wurden. Dabei darf der Auditor
in den letzten zwei Jahren nicht im Umfeld des Untersuchungsgegenstandes beratend téatig ge-
wesen sein.

Alle Audit-Schlussfolgerungen mussen objektiv nachvollzogen werden kénnen.
Nachweise:

Die rationale Grundlage, um zu zuverlassigen und nachvollziehbaren Audit-Schlussfolgerungen
in einem systematischen Audit-Prozess zu kommen, ist die eindeutige und folgerichtige Doku-
mentation der Ergebnisse. Die Audit-Nachweise mussen verifizierbar sein. Hierbei kénnen die
Ergebnisse auf Stichproben der verfigbaren Informationen beruhen, da ein Audit wahrend ei-
nes begrenzten Zeitraumes und mit begrenzten Ressourcen vorgenommen wird. Die Auswabhl
der Stichproben muss relevant und in einem sinnvollen Umfang vorgenommen werden. (Quelle:
ZertISO27001).

2.1 Ablauf eines Audits

Der nachfolgend geschilderte Ablauf eines Audits entspricht dem Ablauf eines Audit-Prozesses
gemal ZertlISO27001 Kapitel 3.1. Nachdem ein Antragssteller (Hersteller von DPG-Riicknah-
mevorrichtungen bzw. Zahlzentrumbetreiber) alle Anforderungen an die IT erfillt hat und alle
relevanten Dokumente fUr einen entsprechenden Nachweis vorliegen, wird die erfolgreiche IT-
Prifung durch die Zertifizierungsstelle in der Prifliste fir DPG-Automaten bzw. Zahlzentren
bestétigt. Der IT-Auditor dokumentiert seine Prifergebnisse in einem Prifbericht fir die Zerti-
fizierungsstelle, als Grundlage fir die Zertifizierung.

2.2 Ziel und Umfang eines Audits

Entsprechend ZertISO27001 kénnen Ziel und Umfang einer IT-Prifung wie folgt beschrieben
werden:

Ziel der IT-Prifung ist die unabhangige Uberpriifung der Umsetzung der IT-Anforderungen
durch einen IT-Auditor.Die Uberpriifung umfasst sowohl eine Dokumentenpriifung als auch eine
Umsetzungsprifung der DPG-relevanten Anforderungen vor Ort.

Zustandigkeiten im Prifprozess
Analog zu ZertISO27001 lauft die IT-Prifung nach folgender Zustandigkeitsverteilung ab:

- Antragsteller (Hersteller DPG-Riicknahmevorrichtungen oder Zahlzentrumbetreiber);
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IT-Auditor;
Zertifizierungsstelle.

Die Rolle des Antragstellers lasst sich auf der Basis von ZertiISO27001 und BSI 7125 wie folgt
beschreiben, er

initilert den Audit-Prozess;

beauftragt eine Zertifizierungsstelle;

gewahrt Zugang zur Entwicklungs- und Produktionsumgebung;

stellt das betriebsbereite Produkt bzw. den Zugang zu demselben bereit;
unterstitzt den IT-Auditor bei der Vor-Ort-Prifung;

fuhrt eigene Korrektheitstests durch;

fuhrt ggf. eigene Penetrationstests durch;

stellt die erforderlichen Dokumente zur Verfiigung (einschlie3lich Testergebnisse).

Die Rolle des IT-Auditors lasst sich auf der gleichen Basis spezifizieren (ZertiISO27001, BSI
7125), der IT-Auditor:

muss vom BSI anerkannt und von einer Zertifizierungsstelle als Kooperationspartner
benannt sein;

muss das fir die Priifung notwendige Fachwissen besitzen oder tber dieses als Teil
eines Audit-Teams verfiigen (bei Einsatz eines Audit-Teams sind die Rollen und
Zustandigkeiten vor Auditbeginn festzulegen);

bleibt auch bei Einsatz eines Audit-Teams oder Erfiillungsgehilfen allein verantwortlich
fur die IT-Prufung;

muss unabhéangig und neutral sein, d.h. er und die Mitglieder seines Audit-Teams dir-
fen nicht in den letzten 2 Jahren im Umfeld des zu auditierenden Produktes beratend
tatig gewesen sein. Eine entsprechende Unabhéngigkeitserklarung des Auditors und
aller Audit-Teammitglieder muss vor Beginn des Verfahrens (vor dem Audit) bei der
Zertifizierungsstelle vorgelegt werden;

darf nicht fachlich weisungsgebunden sein.

Die Zertifizierungsstelle muss dem Einsatz des IT-Auditors bzw. des Audit-Teams
zustimmen.

Auf der Grundlage von [ZertlISO27001] und [BSI 7125] ist die Rolle der DPG beschrieben. Die

DPG

ist im gesamten Verfahren eine unabhangige dritte Instanz, die die Gleichwertigkeit der
Prufungen und Prufberichte gewéhrleistet;

ist Schiedsstelle zwischen IT-Auditor und Antragsteller (Hersteller DPG-Ricknahme-
vorrichtungen bzw. Zahlzentrumbetreiber);

stellt Fachwissen Uber Kriterien und Prifverfahren zur Verfliigung;
stellt Dokumente bzgl. Kriterien und Prufverfahren zur Verfigung.

Aufgrund der Mdglichkeit zur Anerkennung von Zertifizierungsstellen durch die DPG wird zu-
satzlich festgelegt, dass allein die DPG fir folgende, zusatzliche Tatigkeiten zustandig ist und
nicht die von ihr zugelassenen Zertifizierungsstellen:

Anderung von bestehenden Dokumenten oder Erstellen neuer Dokumente im
Zusammenhang mit der DPG-Zulassung.

DPG-Zulassung.
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2.4 Durchfihrung des Audits

Analog zu (ZertlISO27001) kann eine IT-Prifung wie folgt durchgefiihrt werden:

Nach der Umsetzung aller Anforderungen an die IT beauftragt der Hersteller DPG-
Rucknahmevorrichtungen bzw. Zahlzentrumbetreiber eine Zertifizierungsstelle damit, in einer
unabhangigen Prifung die Umsetzung der Anforderungen an die IT zu verifizieren. Diese
beauftragt einen IT-Auditor mit der IT-Prufung.

Die IT-Prifung wird in zwei Teilschritten durchgefiihrt. Als Erstes werden die vom Antragsteller
vorgelegten Dokumente gesichtet und anhand der Prifkriterien verifiziert. Die Ergebnisse
werden im IT-Audit-Report dokumentiert. Im zweiten Schritt bereitet der Auditor eine "Vor-Ort-
Prifung” bei dem Antragsteller vor und begutachtet stichprobenartig die Umsetzung der
dokumentierten Sachverhalte. Mangel werden im IT-Audit-Report festgehalten. Der An-
tragsteller hat die Moglichkeit, diese Mangel in einer vom IT-Auditor festgelegten Frist zu behe-
ben.

Im Rahmen der Prifung ist eine Zusammenarbeit von IT-Prifern und Mechanik-Prifern zwin-
gend. Diese Zusammenarbeit gewinnt insbesondere dann an Bedeutung, wenn Sicherheitsan-
forderungen an die IT durch Anforderungen an die Mechanik oder Anforderungen im Bereich
Mechanik IT-gestitzt erfillt werden. Die Prifer der Mechanik und der IT missen sich daher mit
den Anforderungen an den jeweils anderen Bereich soweit auseinandersetzen, dass die Aus-
wirkungen auf den eigenen Prifbereich eingeschatzt und Prifaspekte im gemeinsamen Bereich
von Mechanik und IT erkannt werden kdnnen. Neben der direkten Kommunikation der Prifer
untereinander stehen den Priifern auf den passwortgeschiitzten Internetseiten der DPG weitere
Informationen (Bsp. Zertifizierungsrichtlinien, Zertifizierer) zur Verfigung.

Sofern Prifaspekte identifiziert werden, die sowohl vom Prifer der Mechanik als auch vom
Prifer der IT getestet werden kdnnen, muss der Prifaspekt entweder einem der beiden Prufer
zugeordnet werden oder von beiden Prifern in gemeinsamer Verantwortung tberpruft werden.
In jedem Fall missen solche Priifaspekte in beiden Prifberichten adressiert werden und in min-
destens einem der beiden Prufberichte nachvollziehbar dokumentiert sein.

Kommt der IT-Auditor zu einem positiven Prifergebnis, wird dies in der Prfliste fir DPG-Rick-
nahmevorrichtungen bzw. Zahlzentren vermerkt. Bei einem negativen Ergebnis muss die Zerti-
fizierungsstelle hieriber informiert werden, um Uber die weitere Vorgehensweise zu entschei-
den. Die Zertifizierungsstelle tUberprift den IT-Prifbericht auf Vollstandigkeit, Nachvollziehbar-
keit und Reproduzierbarkeit der Priifergebnisse. Nachforderungen oder Nachfragen werden an
den IT-Auditor gestellt, der die ggf. bestehenden Unklarheiten beseitigt. Nach positivem Ab-
schluss des Prifprozesses sendet die Zertifizierungsstelle an die DPG den Prifbericht und das
Zertifikat.

2.5 Erstellen des Auditberichts

Dieser Abschnitt wurde aus ZertlSO27001 iUbernommen und an die Umstande der DPG-
Zulassung angepasst.

Der IT-Prifbericht enthalt alle Prifergebnisse des IT-Auditors. Prifergebnisse, die aus der Ko-
operation mit Prifern der Mechanik hervorgegangen sind, missen im Text des Auditberichts als
solche klar dargestellt werden.

Der IT-Prifbericht richtet sich an den Antragsteller und die Zertifizierungsstelle. Die Ergebnisse
des IT-Prufberichts werden vom IT-Auditor und der Zertifizierungsstelle vertraulich behandelt
und an die DPG, aber nicht an Dritte weitergegeben.

Anhand des IT-Prifberichtes kann der Antragsteller Mangel oder Verbesserungsmaoglichkeiten
in der Umsetzung der Anforderungen an die IT erkennen.
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Auch hier kann fir die Zertifizierung der Prozess fur Zulassungen nach ISO27001 auf der Basis
von IT-Grundschutz tbernommen werden (ZertISO27001):

2.6 Zertifizierungsprozess

Wenn der IT-Prifbericht bei der Zertifizierungsstelle vorliegt, wird dieser von der Zertifizierungs-
stelle gepruft.

Der Prufbericht darf sich nur auf Prifungen des IT-Auditors (Dokumentenprifungen und Audit)
stitzen, die zum Zeitpunkt der Ubergabe des IT-Prifberichts an die Zertifizierungsstelle nicht
alter als drei Monate sind (Aktualitat der Prifgrundlagen und -ergebnisse).

Ein Zertifikat wird nur erteilt, wenn ein positives Prifungsergebnis im Bereich Mechanik und IT
vorliegt.

2.7 Wiederholungsaudit

Die formalen und insbesondere vertraglichen Aspekte eines Wiederholungsaudits ergeben sich
aus der jeweiligen Zertifizierungsrichtlinie. Die wiederholte Prifung der IT richtet sich dabei
nach der Falligkeit des Wiederholungsaudits fir die Mechanik-Zulassung. Unabhéangig davon ist
die Gltigkeit der Prufergebnisse fur die IT und damit eine der Grundlagen fur die Zertifizierung
daran gebunden, dass die DPG-RlUcknahmevorrichtung bzw. der Betrieb des Zahlzentrums
nicht in DPG-relevanten Bereichen verandert wird.

Bei wesentlichen Anderungen an der Software ist eine Impact-Analyse des Herstellers notwen-
dig, in der dargelegt wird, was gedndert wurde und welche Auswirkungen sich daraus hinsicht-
lich der Anforderungen des IT-Priifschemas an die Software ergeben. Wesentliche Anderungen
sind Anderungen, die eine Instanz des Prifschemas (Teil 2 des Anhangs) beriihren, fir die
Bedrohungen mit einem Risikowert groRer gleich 5 (also Risikowert 5, 6, 7 oder 8) identifiziert
wurden. Die Impact-Analyse wird von einer Prifstelle fUr IT-Sicherheit durchgefiihrt und der
Zertifizierungsstelle vorgelegt. Je nach Ergebnis der Impact-Analyse muss ggfs. eine erneute
Erstzertifizierung durchgefihrt werden.

Bei Anderungen mit niedrigerem Risikowert (1, 2, 3 oder 4) sind Herstellererklarungen zu
erstellen, in denen die Anderungen dargestellt und hinsichtlich ihrer Auswirkungen fiir die IT-
Sicherheit nachvollziehbar dokumentiert werden.

3. Prifschema fur IT-Auditoren

Die Anforderungen an die IT in DPG-Ricknahmevorrichtungen geben einen Rahmen fiur Si-
cherheitsziele vor und bilden so die Grundlage fur die IT-Prifung. Die Umsetzung dieser Anfor-
derungen wird im Rahmen der IT-Prifung geprift und bewertet, um die Sicherheitseigenschaf-
ten eines IT-Systems zu bestimmen. Durch die IT-Priifung kann ferner eine Aussage dartber
getroffen werden, inwieweit darauf vertraut werden kann, dass die Sicherheitseigenschaften
dazu geeignet sind, Sicherheitsziele zu erfillen, mit denen die Anforderungen an die IT umge-
setzt werden sollen.

Die Priftiefe zielt daher vor allem auf die Nachvollziehbarkeit der getroffenen MaRnahmen hin-
sichtlich der gestellten Anforderungen und der vom Hersteller durchgefiihrten Analysen, Pro-
zesse und Tests in den Bereichen Entwicklung/Herstellung, Installation und Inbetriebnahme ab.
Ferner sind alle MalRnahmen zu betrachten, die der Hersteller von DPG-
Rucknahmevorrichtungen ergriffen hat, um einen sicheren Betrieb zu unterstitzen,
insbesondere zur Information der Betreiber der DPG-Ricknahmevorrichtungen. Um IT-
Auditoren und Herstellern eine Orientierungshilfe bei der Prifung bzw. Umsetzung der
Anforderungen zu geben, werden zu jeder Anforderung einige Prifmerkmale in Form von
Maflnahmen oder Nachweisen genannt, die zu einer Umsetzung der Anforderung beitragen
kdnnen.
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Diese Anforderungen sind in den ,Sicherheitstechnischen Anforderungen an die IT in DPG-
Rucknahmevorrichtungen® spezifiziert. Die Spezifikation richtet sich in ihrer Struktur am
zugrunde gelegten Modell fur Prozesse innerhalb einer DPG-Ricknahmevorrichtung und
basiert auf einer ISO/IEC CD 13335-2 Risikoanalyse.

In diesem Kapitel werden alle Anforderungen an die IT aufgefihrt, dabei wurden gleiche Anfor-
derungen fur unterschiedliche Teilaspekte des IT-Systems zusammengefasst. Jeder Abschnitt
enthalt eine Tabelle mit Beispielen fir verallgemeinerte Begriffe. Eine tabellarische Gesamt-
Ubersicht tGber die Anforderungen findet sich in Teil 1 des Anhangs.

3.1 Anforderungen an DPG-Riucknahmevorrichtungen

3.1.1 Zugriffskontrolle

Der Zugriff auf Teile des IT-Systems soll grundsatzlich kontrolliert erfolgen, d.h. Operationen
sollen von bestimmten Einheiten eines IT-Systems nur auf bestimmte Objekte durchgefihrt
werden koénnen. Die diesbeziglichen nachfolgend geschilderten Anforderungen basieren auf
dem Begriff ,unbefugter Zugriff*, wobei der Begriff ,befugter Zugriff* definiert wurde als Zugriff,
der zur Erfullung einer Aufgabe unbedingt erforderlich ist. Die Anforderung wurde mehrfach
gestellt und wie folgt zusammengefasst:

Anforderung 1

Es darf in den Instanzen kein unbefugter Zugriff auf die Objekte méglich sein.

Instanzen Objekte
Prifung Objekte:
Steuerung - Artikelstammdaten
Prifinstanz - Programme
Generator -  GTIN
Krypto - EAN-Barcode
Kommunikation - DPG-Markierung
- Automatenstammdaten
- Prozessdaten?
- Zufallszahlengenerator
- Privater Schlissel
- Rohdatenséatze (mit signiertem und unsigniertem Teil)
- Headerdatensatz

Tabelle 1: Beispiel fir Instanzen und Objekte

Priufmerkmale

Eine Zugriffskontrolle kann auf unterschiedliche Art und Weise implementiert werden. Die Prif-
merkmale muissen daher sprachlich so allgemein abgefasst werden, dass sie unabhéngig von
einer bestimmten Losung anwendbar sind. Hierzu sind einige wenige Begriffsdefinitionen erfor-
derlich:

Subjekt Eine Einheit im Bereich des zu priifenden IT-Systems, die im IT-System
Operationen ausfihren lassen kann. Beispiele fur solche Subjekte sind
Programme, Benutzer, Dienste, Skripte.

Objekt Eine Einheit im Bereich des zu prifenden IT-Systems, die Informationen
enthadlt oder empfangt und auf der Subjekte Operationen ausfiihren

! Unsignierte Prozessdaten: Positionsnummer, Hersteller DPG-Riicknahmevorrichtung, Seriennummer DPG-
Ricknahmevorrichtung, GTIN, Zeitstempel (Datum/Uhrzeit), Rucknahmestelle, ggf. Sacknummer.
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lassen. Beispiele fur Objekte sind Dateien, Programme, Gerate oder
Daten (Artikelstammdaten, Rohdatensatz, Passwort, Signatur).

Zugriff Eine Operation zwischen Subjekten und Objekten.

Sicherheitsattribute  Attribute, die bei der Spezifikation von Zugriffsregeln verwendet werden,
zum Beispiel Benutzeridentitat, Rolle, Tageszeit, Ort, ACL.

Mit Hilfe dieser Begriffe lassen sich folgende, allgemeine Merkmale einer Zugriffskontrolle ab-
fragen:

- Werden in einer Sicherheitsrichtlinie alle Subjekte, Objekte, Operationen und
Sicherheitsattribute der Zugriffskontrolle beschrieben?

- Werden in einer Sicherheitsrichtlinie Regeln festgelegt, welche Operationen
zwischen Subjekten und Objekten zur Erfullung einer Aufgabe zulassig sind?

- Werden alle Regeln einer Sicherheitsrichtlinie hinsichtlich ihrer Notwendigkeit
nachvollziehbar begriindet?

- Setzen die Sicherheitsfunktionen des IT-Systems die Sicherheitsrichtlinie fur die
Zugriffskontrolle fur alle Subjekte, Objekte und Operationen durch, die der
Zugriffskontrolle unterliegen?

3.1.2 Funktionsumfang

Einige Anforderungen sehen vor, dass nur die spezifizierten und durch die DPG freigegebenen
Funktionen ausgefiihrt werden kénnen und diesbeziiglich eine geeignete Uberpriifung durch-
zufiihren ist. Diese Forderungen wurden fiir verschiedene Instanzen gestellt und wie folgt zu-
sammengefasst:

Anforderung 2

Die Programme durfen fir bestimmte, von der DPG benannte Systemteile keine unerwiinschten
Funktionen ausfihren kénnen, d.h. sie durfen nur die spezifizierten und durch die DPG freige-
gebenen Funktionen ausfihren kdnnen. Dieses ist durch geeignete Mittel zu verifizieren.

Instanzen Objekte

Prifung der Instanzen: Programme
- Prifung

- Steuerung

- Prifinstanz

- Generator

- Kommunikation
Tabelle 2: Beispiel fir Instanzen und Objekte

Prifmerkmale

Liegt eine funktionale Spezifikation vor, die fur die relevanten Systemteile den Vorgaben der
DPG entspricht?

Liegen Testberichte fur die relevanten Systemteile vor?

3.1.3 Erweiterter Schutz der Integritat von Objekten

Daten im IT-System sind vor unautorisierten und unbeabsichtigten Veranderungen zu schitzen.
Zudem mussen Veranderungen erkannt werden und eine entsprechende Reaktion im IT-Sys-
tem ausldsen.

Die Integritat bestimmter Daten und Signale wird in fast allen Kapiteln der Anforderungen an die
IT gefordert. Die Mechanismen zur Sicherung der Integritat bilden somit eine wichtige Kompo-
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nente der IT-Sicherheit. Die in den Anforderungen verwendeten Formulierungen unterscheiden
sich dabei durch den adressierten Teil der IT sowie die zu schiitzenden Objekte und werden
wie folgt zusammengefasst:

Anforderung 3

Die Objekte der Instanzen (s. Tabelle 3) miissen gegen Manipulation geschitzt werden. Veran-
derungen an den Objekten mussen erkannt werden. Entsprechende Reaktionen auf Integritats-
verletzungen mussen erfolgen.

Instanzen Objekte
Prifung Objekte:
Steuerung - Programme
Prifinstanz - Relavante Daten fur die Sicherung der Integritat von
Generator Objekten
Krypto - Kompaktorsignal
Kommunikation -  GTIN
Sensor-Prifung - EAN-Barcode
Kompaktor-Steuerung - Prozessdaten
Prifungs-Generator - Rohdatensatz (mit signiertem und unsigniertem Teil)
Generator-Krypto
Krypto-Kommunikation

Tabelle 3: Beispiel fur Instanzen und Objekte

Prifmerkmale
Wie sind Integritatsfehler im IT-System definiert?
Anhand welcher Attribute der zu schitzenden Objekte werden Integritatsfehler tberwacht?

Uberwachen die Sicherheitsfunktionen des IT-Systems alle Objekte auf definierte Integritats-
fehler anhand der definierten Objektattribute?

Sind Aktionen festgelegt, die bei Erkennen eines Integritatsfehlers ausgelést werden sollen?

Ldsen die Sicherheitsfunktionen bei jedem Integritatsfehler die festgelegten Aktionen aus?

3.1.4 Stérmodus bei negativem Kompaktorsignal

Das Kompaktorsignal informiert dartber, ob die Zerstérung der DPG-Verpackung erfolgreich
war und stellt somit die Grundlage fir die Erstellung eines Rohdatensatzes und damit einer
Forderung dar. Es ist daher unbedingt erforderlich, dass eine DPG-Riicknahmevorrichtung bei
negativem Signal vom Kompaktor den Betrieb einstellt.

Anforderung 4

Die Programme zur Verarbeitung des Signals vom Kompaktor missen derart arbeiten, dass die
DPG-Rucknahmevorrichtung bei einem negativen Signal in den Stérmodus tbergeht.

Prufmerkmale

Kann anhand der Dokumentation nachvollzogen werden, unter welchen Umstanden ein negati-
ves Signal vom Kompaktor erzeugt wird?

Deckt die Testdokumentation alle Umstande ab, unter denen ein negatives Signal vom Kom-
paktor erzeugt wird?
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3.1.5 Positives Kompaktorsignal als Voraussetzung fur die Ubermittlung der GTIN

Die GTIN darf ausschlie3lich dann an den Generator tUibergeben werden, wenn aufgrund eines
positiven Kompaktorsignals von einer erfolgreichen Kompaktierung der DPG-Verpackung
ausgegangen werden kann.

Anforderung 5

Die GTIN darf nur bei positivem Signal des Kompaktors (= erfolgreiche Kompaktierung der
DPG-Verpackung) an den Generator tibergeben werden.

Priufmerkmal

Kann anhand der Dokumentation nachvollzogen werden, unter welchen Umstanden ein positi-
ves Signal vom Kompaktor erzeugt wird?

Deckt die Testdokumentation alle Umstande ab, unter denen ein positives Signal vom Kom-
paktor erzeugt wird?
3.1.6 Kontrollierter Versand gultiger Objekte

Das IT-System muss fur bestimmte Systemteile einen kontrollierten Versand von gultigen Ob-
jekten im IT-System ermdglichen bzw. im Umkehrschluss den willkiirlichen Versand gultiger
Objekte im IT-System verhindern.

Anforderung 6

Es darf nicht moglich sein, willkirlich gultige Objekte von einer Instanz an eine andere Instanz
Zu versenden.

Instanzen Objekte
Prifinstanz Objekte:
Generator - GTIN
- Prozessdaten

Tabelle 4: Beispiel fur Instanzen und Objekte

Priafmerkmale

Welche Voraussetzungen miussen fur den Versand glltiger Objekte innerhalb des IT-Systems
erfillt sein?

Welche Funktionen werden vom IT-System bereitgestellt, um diese Voraussetzungen zu kon-
trollieren?

Welcher Kontrolle unterliegen die Funktionen?

Sind die Sicherheitsfunktionen des IT-Systems in der Lage, die dokumentierten Vorgaben fir
den Versand gultiger Objekte innerhalb des IT-Systems durchzusetzen?

3.1.7 Korrekte Zeitstempel

Eine korrekte Zeitangabe ist insbesondere fir die Erzeugung von Rohdatenséatzen und die
Protokollierung von Ereignissen erforderlich. Der Zeitstempel muss daher aus einer zuverlassi-
gen Quelle stammen und darf nicht durch dufRere Einflisse oder unbefugte Zugriffe verandert
werden koénnen.

Anforderung 7

Die Erzeugung des Zeitstempels und der Zeitstempel selbst darf nicht manipulierbar sein.

Prifmerkmale
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Stellen die Sicherheitsfunktionen des IT-Systems einen verlasslichen Zeitstempel zur Verfi-
gung?
Werden Anderungen der Zeiteinstellung protokolliert?

Wird das Bereitstellen von Zeitstempeln protokolliert?

3.1.8 Kontrolliertes Einspielen von Objekten

Zur in Kapitel 3.1.6 dargestellten Forderung nach einem kontrollierten Versand von Objekten
bildet die kontrollierte Annahme von Objekten das Gegenstiick. Einige bestimmte Systemteile
missen in der Lage sein, vor der Annahme von Objekten eine Autorisierung fiir das Einspielen
vorzunehmen.

Anforderung 8

Das unautorisierte Einspielen von Objekten in Instanzen muss erkannt und verhindert werden.

Instanzen Objekte
Generator Objekte:
Krypto - GTIN
Kommunikation - Prozessdaten
- Rohdatensatze (mit signiertem und unsigniertem Teil)

Tabelle 5: Beispiel fiir Instanzen und Objekte

Priafmerkmale

Welche Eigenschaften miissen vorliegen, damit tber die Zuldssigkeit des Einspielens entschie-
den werden kann?

Welche Einheit im System muss diese Eigenschaften aufweisen?

Unter welchen Bedingungen wird das Einspielen eines Objekts in eine Instanz akzeptiert und
unter welchen Bedingungen wird es verweigert?

Werden festgelegte Kontrollen fir das Einspielen von Objekten in Instanzen von den Sicher-
heitsfunktionen des IT-Systems durchgesetzt?
3.1.9 Erkennen von Wiedereinspielung

Das IT-System muss in der Lage sein, die wiederholte Verwendung identifizierter Objekte zu
erkennen und geeignete MalRnahmen zu treffen.

Anforderung 9

Das wiederholte Einspielen von Objekten in Instanzen muss erkannt und verhindert werden.

Instanzen Objekte
Generator Objekte:
Krypto - GTIN
Kommunikation - Prozessdaten
- Rohdatensatz (mit signiertem und unsigniertem Teil)

Tabelle 6: Beispiel fir Instanzen und Objekte

Prifmerkmale

Wie werden Objekte markiert, die zum ersten Mal eingespielt werden? Wie werden Objekte
identifiziert, die nicht zum ersten Mal eingespielt werden?

Welche Aktionen stehen fur den Fall einer erkannten Wiedereinspielung zur Verfiigung?
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Sind die Sicherheitsfunktionen des IT-Systems in der Lage, die Vorgaben zur Identifikation von
wieder eingespielten Objekten durchzufihren?

Losen die Sicherheitsfunktionen des IT-Systems bei Erkennung von Wiedereinspielung die vor-
gegebenen Aktionen aus?
3.1.10 Verwendung anerkannter Zufallszahlengeneratoren

Zur Verhinderung von Angriffen auf den privaten Schlissel, ist ein geeigneter
Zufallszahlengenerator zu verwenden. Die DPG orientiert sich hierbei an den Kriterien des BSI
und setzt vom BSI anerkannte Zufallszahlengeneratoren voraus.

Anforderung 10

Es muissen Zufallszahlengeneratoren nach BSI AIS 20, K3 (deterministisch), bzw. AIS 31, P2
(phys. Zufall), jeweils mit SoM-hoch, verwendet werden.

Priufmerkmal

Kann der Hersteller nachweisen, dass er Zufallszahlengeneratoren nach BSI AIS 20, K3
(deterministisch), bzw. AIS 31, P2 (phys. Zufall), jeweils SoM-hoch, einsetzt?

Wie wird sichergestellt, dass dieser Zufallszahlengenerator in korrekter Weise und unverandert
implementiert wird?
3.1.11 Autorisierter Versand gultiger Objekte an Forderungssteller

Das IT-System muss fur bestimmte Systemteile eine Autorisierung des Versands von gultigen
Objekten ermdglichen.

Anforderung 11

Das unautorisierte Aussenden von Objekten an den Riicknehmer/Forderungssteller muss er-
kannt und verhindert werden.

Instanzen Objekte

Kommunikation Rohdatensatze (mit signiertem und unsigniertem Teil)
Tabelle 7: Beispiel fur Instanzen und Objekte

Prifmerkmale

Welche Merkmale werden fir die Autorisierung zum Versand giltiger Objekte an Ruckneh-
mer/Forderungssteller verwendet?

Sind Richtlinien fur den Versand giiltiger Objekte an Riicknehmer/Forderungssteller definiert, in
denen autorisiertes und unautorisiertes Versenden spezifiziert wird?

Welche Funktionen werden vom IT-System bereitgestellt, um diese Merkmale zu prifen?
Welcher Kontrolle unterliegen die Funktionen?

Sind die Sicherheitsfunktionen des IT-Systems in der Lage, die dokumentierten Richtlinien fir
den Versand gultiger Objekte an Ricknehmer/Forderungssteller bzw.
Forderungstellerdienstleister umzusetzen?

3.1.12 DPG-Automaten: Positive Rickmeldung des Kompaktors bei erfolgreicher Kom-
paktierung

Die Generierung von Rohdatensatzen darf ausschlie3lich nach erfolgreicher Zerstérung der
DPG-Verpackung erfolgen. Ausgangspunkt hierfir ist die positive Rickmeldung des
Kompaktors, welche somit nur bei erfolgreicher Kompaktierung erfolgen darf.
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Eine positive Rickmeldung des Kompaktors darf nur bei einer erfolgreichen Kompaktierung
erfolgen.

Anforderung 12

Prifmerkmale

Kann anhand der Dokumentation nachvollzogen werden, unter welchen Umstanden eine posi-
tive Rickmeldung vom Kompaktor erzeugt wird?

Deckt die Testdokumentation alle Umstande ab, unter denen eine positive Riickmeldung vom
Kompaktor erzeugt wird?

Anwendungshinweis

Die DPG hat die folgende Umsetzung skizziert und betrachtet diese als Aquivalent zu einer po-
sitiven Rickmeldung des Kompaktors, die ausschlie3lich im Fall einer erfolgreichen Kompaktie-
rung erfolgt:

Ein Sensor muss die Eingabe einer DPG-Verpackung feststellen kénnen. Ein zweiter Sensor ist
unmittelbar vor dem Kompaktor angebracht, so dass die DPG-Verpackung nach Passieren des
Sensors nicht entfernt werden kann, ohne diesen Sensor ein weiteres Mal auszulosen. Der
Kompaktor muss mit einem Sensor versehen sein, der die erfolgreiche Inbetriebnahme des
Kompaktors bestétigt. Falls alle drei Sensoren den Weg der DPG-Verpackung nachvollziehbar
signalisieren und der zweite Sensor nicht vor dem Kompaktor ein weiteres Mal ausgeltst
wurde, besteht hinreichend Anlass zu der Annahme, dass die DPG-Verpackung zerstort wurde.
Die Hersteller von DPG-riicknahmevorrichtungen sind nicht dazu verpflichtet, dies in genau der
beschriebenen Art und Weise umzusetzen, da jede Losung akzeptiert wird, die nachvollziehbar
aquivalent zur beschriebenen Losung ist und die in geeigneter Weise dokumentiert ist.

3.1.13 Absendertberpriufung des Generators fur GTIN

Im Rahmen der internen Kommunikation des IT-Systems ist sicherzustellen, dass ausschliel3-
lich die Prifinstanz GTIN zur Erzeugung von Prozessdaten an den Generator sendet.

Anforderung 13

Der Generator darf nur GTIN weiter verarbeiten, die zweifelsfrei aus der Prifinstanz stammen.
Prifmerkmale
Welche Merkmale werden fiir die Identifikation des Absenders verwendet?

Existieren Vorgaben fiir die Uberprifung des Absenders von GTIN, in denen positive und nega-
tive Prifergebnisse spezifiziert werden?

Welche Funktionen werden vom IT-System bereitgestellt, um diese Merkmale zu priifen?
Welcher Kontrolle unterliegen die Funktionen?

Sind die Sicherheitsfunktionen des IT-Systems in der Lage, die dokumentierten Vorgaben fir
die Identifikation des Absenders von GTIN umzusetzen?

3.1.14 Absenderiberprifung der Kryptoinstanz fir unsignierte Prozessdaten

Im Rahmen der internen Kommunikation des IT-Systems ist sicherzustellen, dass bis zur Verar-
beitung des Rohdatensatzes eine Uberprifung des Absenders der erhaltenen Daten durchge-
fuhrt wird.

Anforderung 14

Die Kryptoinstanz darf nur Prozessdaten weiter verarbeiten, die zweifelsfrei aus dem Generator
stammen.
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Prufmerkmale
Welche Merkmale werden fir die ldentifikation des Absenders verwendet?

Existieren Vorgaben fiir die Uberprifung des Absenders von Prozessdaten, in denen positive
und negative Prifergebnisse spezifiziert werden?

Welche Funktionen werden vom IT-System bereitgestellt, um diese Merkmale zu prifen?
Welcher Kontrolle unterliegen die Funktionen?

Sind die Sicherheitsfunktionen des IT-Systems in der Lage, die dokumentierten Vorgaben fir
die Identifikation des Absenders von Prozessdaten umzusetzen?

3.1.15 Absendertberprufung der Kommunikation fir Rohdatenséatze

Im Rahmen der internen Kommunikation des IT-Systems ist sicherzustellen, dass bis zur Verar-
beitung des Rohdatensatzes eine Uberpriifung des Absenders der erhaltenen Daten durchge-
fuhrt wird. Anforderung und Prifmerkmale gestalten sich dementsprechend analog zu den Ka-
piteln 3.1.1 und 3.1.2.

Anforderung 15

Die Kommunikation darf nur Rohdatenséatze (mit signiertem und unsigniertem Teil) weiter verar-
beiten, die zweifelsfrei aus der Kryptoinstanz stammen.

Prifmerkmale
Welche Merkmale werden fir die ldentifikation des Absenders verwendet?

Existieren Vorgaben fiir die Uberpriifung des Absenders von Rohdatensatzen, in denen positive
und negative Prifergebnisse spezifiziert werden?

Welche Funktionen werden vom IT-System bereitgestellt, um diese Merkmale zu prifen?
Welcher Kontrolle unterliegen die Funktionen?

Sind die Sicherheitsfunktionen des IT-Systems in der Lage, die dokumentierten Vorgaben fir
die Identifikation des Absenders von Rohdatensatzen umzusetzen?

3.1.16 Generierung von Protokollen

Ein Bestandteil der Kontrolle des ordnungsgemalien Zustandes eines IT-Systems ist das Fuh-
ren und regelmafRige Kontrollieren von Protokollen fir sicherheitsrelevante Ereignisse. Proto-
kolle kdnnen dazu beitragen, VersttRe gegen Sicherheitsrichtlinien zu entdecken und aufzukla-
ren.

Anforderung 16

Innerhalb der DPG-RuUcknahmevorrichtung sind alle sicherheitsrelevanten Daten zu
protokollieren und zu speichern, die notwendig sind, um sicherheitsrelevante Zwischenfélle zu
entdecken und aufzuklaren.

Prifmerkmale

Liegt eine Definition aller sicherheitsrelevanten Zwischenfélle vor, die beschreibt, was bei Ein-
tritt des jeweiligen Zwischenfalls zu protokollieren ist?

Sind Protokollierungsgrade definiert (z.B. minimal, detailliert)?

Sind die Sicherheitsfunktionen in der Lage, fur folgende Ereignisse eine Protokollaufzeichnung
ZU generieren:

- Starten und Beenden der Protokollierungsfunktion,
- Alle protokollierbaren Ereignisse fiir den gewahlten Protokollierungsgrad,

TNB - ANL7 ANH3 - IT-PRUFSCHEMA - 2016.docx 16 von 33



b

- Datum und Uhrzeit eines Ereignisse,
- Art des Ereignisses,
- ldentitat des Ereignisses.

Koénnen die Sicherheitsfunktionen daruber hinaus weitere Ereignisse protokollieren? Falls ja,
wie sind diese festgelegt?

Sind die Sicherheitsfunktionen in der Lage, jedes protokollierbare Ereignis mit der Identitat
desjenigen Benutzers oder derjenigen Einheit im IT-System zu verknipfen, der bzw. die dieses
Ereignis verursacht hat?

3.2 Anforderungen an die Einsatzumgebung

3.2.1 Sicherheit in der Entwicklung, der Installation und im Anlauf des Systems

Nicht alle Anforderungen an die IT lassen sich durch die IT selbst I6sen. Hierzu gehért die For-
derung nach Sicherheit wahrend der Entwicklung, der Einspielung in die DPG-Ricknahmevor-
richtung und des Einsatzes der DPG-Ricknahmevorrichtungen zur Ricknahme von DPG-
Verpackungen. Die Anforderung betrifft somit nicht mehr Instanzen, sondern Bereiche der
Herstellung und Auslieferung. Einen besonderen Aspekt nimmt hier die Zugriffskontrolle ein,
durch die Manipulationen an Teilen des Systems in den genannten Phasen verhindert werden
sollen. Analog zu 0 wurde auch hierbei der Begriff ,unbefugter Zugriff* verwendet.

Anforderung 17

Kein unbefugter Zugriff auf Objekte wahrend der Entwicklung, der Einspielung in die DPG-
Ricknahmevorrichtung und des Einsatzes der DPG-Rucknahmevorrichtung zur Ricknahme
von DPG-Verpackungen mdoglich.

Instanzen Objekte
Entwicklung Programme
Installation Datenbank (fir Stammdaten)
Anlauf Zufallszahlengenerator

Tabelle 8: Beispiel fiir Bereiche und Objekte

Prufmerkmale
Liegt eine Dokumentation zur Sicherheit bei der Entwicklung vor, in der alle

- materiellen

- organisatorischen

- personellen und

- weiteren SicherheitsmalRhahmen beschrieben wurden,
die zum Schutz der Vertraulichkeit und Integritéat des IT-Systems in der Entwicklung, der Instal-
lation und dem Anlauf erforderlich sind?

Ist dokumentiert, dass diese Sicherheitsmalinahmen wahrend der Entwicklung, der Installation
und dem Anlauf befolgt wurden?

Begrindet die Dokumentation, inwiefern die SicherheitsmalRnahmen den erforderlichen Schutz
zu Erhaltung der Vertraulichkeit und Integritat des IT-Systems gewéhrleisten?

Mit welchen MaRRnahmen wird der sichere Einsatz von DPG-RUcknahmevorrichtungen zur
Rucknahme von DPG-Verpackungen vom Hersteller DPG-Rucknahmevorrichtungen
unterstutzt?

Liegt eine Dokumentation vor, die den Endanwender in die Lage versetzt, das System sicher zu
betreiben?
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Die Verwendung kryptographischer Algorithmen basiert auf nicht bewiesener, absoluter Sicher-
heit. Es ist daher erforderlich, die Entwicklungen im Bereich kryptographischer Algorithmen
fortlaufend zu verfolgen um zu erkennen, wann die eingesetzten Algorithmen in ihrer Anwen-
dung verstarkt oder die Algorithmen in Abstimmung mit der DPG ausgetauscht werden muissen.

3.2.2 Kryptographische Algorithmen

Anforderung 18

Es sind nach den Signaturvorgaben der DPG kryptographisch korrekte Algorithmen, deren
Implementierungen sowie die zugehdrigen Parametersatze einzusetzen.

Prafmerkmale
Entsprechen die eingesetzten kryptographischen Algorithmen den Signaturvorgaben der DPG?

Wie wird sichergestellt, dass der Zufallszahlengenerator in korrekter Weise, unverandert
entsprechend implementiert wird?

Entsprechen die in Verbindung mit den kryptographischen Algorithmen eingesetzten Parameter
den Signaturvorgaben der DPG?
3.2.3 Vertrauenswirdige und getestete Krypto- und Signaturkomponenten

Die Komponenten fiir den Einsatz des privaten Schliissels sowie zu Bildung der Schlissel mis-
sen vertrauenswirdig und gestestet sein.

Anforderung 19

Fur die Komponenten innerhalb der DPG-Ricknahmevorrichtungen, welche den privaten
Schlissel oder Bestandteile davon oder Rohdaten zur Bildung der Schlissel (wie z.B. Zufalls-
zahlen) verwenden, sind Nachweise zu erbringen.

Prifmerkmale

Ist fir alle Komponenten, die mit dem privaten Schlissel arbeiten oder bei der Bildung des
Schlissels eingesetzt werden, nachvollziehbar, auf welcher Grundlage diesen Komponenten
vertraut wird (insbesondere bei nicht selbst produzierten Komponenten)?

Wurden fir alle Komponenten aus der vorangegangenen Frage dokumentierte Tests durchge-
fuhrt, so dass deren Resistenz gegeniber Bedrohungen gem. den ,Sicherheitstechnischen
Anforderungen an die IT in DPG-Ricknahmevorrichtungen“ Kap. 2.6.3.1 nachvollziehbar ist?

3.2.4 Kenntnis tber die Entwicklungen im Bereich eingesetzter kryptographischer
Verfahren

Voraussetzung fur das Kapitel 3.2.2 ist das fortlaufende Verfolgen der Entwicklungen im
Bereich kryptographischer Algorithmen, um zu erkennen, wann die eingesetzten Algorithmen in
ihrer Anwendung verstarkt oder die Algorithmen ausgetauscht werden missen.

Anforderung 20

Standige Beobachtung des aktuellen Standes der IT-Technik von kryptographischen Verfahren.
Prifmerkmal

Wer ist fur die Beobachtung des aktuellen Technikstandes fir kryptographische Verfahren ver-
antwortlich?

Wieviel Zeit wird in welchem Zeitraum fir die Beobachtung des aktuellen Technikstandes
aufgewendet?
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Fur den Fall, dass sich aufgrund neuer Erkenntnisse die eingesetzten kryptographischen Ver-
fahren als unsicher erweisen, missen diese in mdglichst kurzer Zeit ersetzt werden, um den
Zeitraum fir Attacken gegen das dann unsichere Verfahren mdglichst klein zu halten.

3.2.5 Ersatz fur verwendete kryptographische Verfahren

Anforderung 21

Eingesetzte kryptographische Verfahren missen in kurzer Zeit ersetzt werden, wenn sie gebro-
chen wurden.

Prifmerkmale
Ist ein Verfahren zum Austausch kryptographischer Verfahren geplant und dokumentiert?
Wie schnell kdnnen eingesetzte kryptographische Verfahren ausgetauscht werden?

Sind im Fall eines Austauschs kryptographischer Verfahren neue Verfahren zu implementieren
und installieren?

Ist im Fall eines Austauschs eines kryptographischen Verfahrens ein Ersatzverfahren imple-
mentiert und installiert?
3.2.6 Ersatz fur verwendete kryptographischer Verfahren

Fur den Fall, dass sich aufgrund neuer Erkenntnisse die eingesetzten Parametersatze fir
kryptographischen Verfahren als unzureichend herausstellen, miissen diese in mdglichst kurzer
Zeit angepasst werden, um den Zeitraum fur Attacken gegen das dann unsichere Verfahren
moglichst klein zu halten.

Anforderung 22

Eingesetzte kryptographische Verfahren missen in angemessener Zeit nach den
Signaturvorgaben der DPG angepasst werden.

Prifmerkmale

Ist ein Verfahren zur Aktualisierung der Parametersatze verwendeter kryptographischer Verfah-
ren geplant und dokumentiert?

Wie schnell kénnen die Parameterséatze eingesetzter kryptographische Verfahren aktualisiert
werden?
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Anhang, Teil 1:

Ubersicht tiber die Anforderungen an die IT in DPG-Riicknahmevorrichtungen
(Anforderungsliste)

In der nachfolgenden Tabelle werden alle Anforderungen gemaR [Kapitel 3] aufgefuhrt, dabei
wurden gleiche Anforderungen fiir unterschiedliche Teilaspekte des IT-Systems zusam-
mengefasst.

i Anforderung SRS TP Betroffene Elemente Kapitel
Nr. Ubertragungswege

1 | Inden Instanzen und auf Prufung Objekte: 2.1.2
den Ubertragungswegen Steuerung — Artikelstammdaten 2.3.2
muss die Integritat der Prifinstanz — Signal des Kompaktors 2.4.2
Objekte sichergestellt sein. Generator — GTIN 25.2

Kommunikation — EAN-Barcode 2.7.2
Sensor-Prifung — DPG-Markierung 3.1.2
Kompaktor-Steuerung | _ Automatenstammdaten 3.4.2
Prifung-Generator _ Prozessdaten 3.6.2
Generator-Krypto — Rohdatensatze (mit sig- 3.7.2
Krypto-Kommunikation niertem und unsigniertem 3.8.2
Teil 3.9.2

— Flag der DPG-Markierung

— Kompaktorsignal

2 | Esdarfin den Instanzen Prufung Objekte: 2.1.2
kein unbefugter Zugriff auf Steuerung — Artikelstammdaten 2.3.2
die Objekte moglich sein. Prifinstanz — Programme 2.4.2

Generator — GTIN 2.5.2
Krypto — DPG-Markierung 2.6.3.1
Kommunikation — Automatenstammdaten 2.7.2
— Prozessdaten
— Zufallszahlengenerator
— Privater Schlissel
— Rohdatenséatze (mit sig-
niertem und unsigniertem
Teil)
— Headerdatensatz

3 | Kein unbefugter Zugriff auf Entwicklung, Installa- | Objekte: 2.1.2
Objekte wéhrend der Ent- tion, Anlauf — Programme 2.3.2
wicklung, der Einspielung — Stammdatenbank 2.4.2
in die DPG-Ricknahme- — Zufa||szah|engenerator 2.5.2
vorrichtung und des 2.6.3.1
Einsatzes der DPG- 2.6.3.2
Rucknahmevorrichtung zur 2.7.2
Rucknahme von DPG-

Verpackungen.

4 | Die Programme durfen fur Entwicklung der Instan- | Programme 212
bestimmte, von der DPG zen: 2.3.2
benannte Systemteile Prufung 2.4.2
keine unerwiinschten Steuerung 25.2
Funktionen ausfuhren kon- Prufinstanz 2.7.2
nen, d.h. sie durfen nur die Generator
spezifizierten und durch die Kommunikation
DPG freigegebenen Funk-
tionen ausfuhren kénnen.

Dieses ist durch geeignete
Mittel zu verifizieren.

5 | Die Objekte der Instanzen Prufung Objekte: 2.1.2

miissen gegen Manipula- Steuerung — Programme, 2.3.2
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tographisch

korrekten

- Algorithmen, deren

- Implementierungen sowie
den

- zugehdrigen Parameter-
satzen.

e Anforderung SRCENS (TS EPAT Betroffene Elemente Kapitel

Nr. Ubertragungswege
tion geschitzt werden. Prifinstanz — relevante Daten fir die 24.2
Veranderungen an den Generator Sicherung der Integritét 252
Objekten miissen erkannt Kompaktor-Steuerung von Objekten 3.4.2
werden. Entsprechende Prufung-Generator — Kompaktorsignal 3.6.2
Reaktionen auf Integritats- Krypto-Kommunikation | — GTIN 3.7.2
verletzungen missen er- — Prozessdaten 3.8.2
folgen. — Rohdatensatz (mit signier- 3.9.2

tem und unsigniertem Teil)

6 Die Programme zur Verar- Steuerung 2.3.2
beitung des Signals vom
Kompaktor missen derart
arbeiten, dass der Automat
bei einem negativen Signal
in den Stérmodus Uber-
geht.

7 Der GTIN darf nur bei Prifinstanz 2.4.2
positivem Signal des 25.2
Kompaktors (= erfolgreiche
Kompaktierung der DPG-

Verpackung) an den
Generator Uibergeben
werden.

8 | Es darf nicht moglich sein, Prifinstanz Objekte: 2.4.2
willkdirlich glltige Objekte Generator — GTIN 25.2
von einer Instanz an eine — Prozessdaten
andere Instanz zu versen-
den.

9 | Die Erzeugung des Zeit- Generator 25.2
stempels und der Zeit-
stempel selbst dirfen nicht
manipulierbar sein.

10 | Das unautorisierte Ein- Generator Objekte: 25.2
spielen von Objekten in Krypto — GTIN 3.6.2
Instanzen muss erkannt Kommunikation — Prozessdaten 3.7.2
und verhindert werden. — Rohdatensatze (mit sig- 3.8.2

niertem und unsigniertem 3.9.2
Teil)

11 | Das wiederholte Einspielen Generator Objekte: 25.2
von Objekten in Instanzen Krypto — GTIN 3.6.2
muss erkannt und verhin- Kommunikation — Prozessdaten 3.7.2
dert werden. - Rohdatensatz (mit signier- | 3.8.2

tem und unsigniertem Teil) | 3.9.2

12 | Es mussen Zufallszahlen- Entwicklung 2.6.3.1
generatoren
nach BSI AIS 20, K3 (de-
terministisch),
bzw. AIS 31, P2 (phys.

Zufall), jeweils SoM-hoch,
verwendet werden.
13 | Einsatz von kryp- Entwicklung 26.3.1
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sind alle sicherheitsrele-
vanten Daten zu protokol-
lieren und zu speichern,
die notwendig sind, um
sicherheitsrelevante Zwi-
schenfalle zu entdecken
und aufzuklaren.

e Anforderung SRCENS (TS EPAT Betroffene Elemente Kapitel
Nr. Ubertragungswege
14 | Fur die Komponenten in- Entwicklung Nachweise 2.6.3.1
nerhalb des Automaten, — Grundséatzliche
welche den privaten Vertrauenswaurdigkeit der
Schlissel Komponenten.
oder Bestandteile davon — Resistenz der Komponen-
oder Rohdaten zur Bildung ten gegeniiber den Bedro-
der Schlussel (wie z.B. hungen gem. [Anforderun-
Zufallszahlen) gen] Kap. 2.6.3.1.
verwenden, sind Nach-
weise zu erbringen.
15 | Standige Beobachtung des Entwicklung Kryptographische Verfahren 2.6.3.3
aktuellen Technikstandes — Signaturverfahren
eingesetzter krypto- — Hash-Algorithmus
graphischer Verfahren
16 | Eingesetzte Kryptographi- Entwicklung Kryptographische Verfahren 2.6.3.3
sche Verfahren missen in Betrieb — Signaturverfahren
kurzer Zeit ersetzt werden, — Hash-Algorithmus
wenn sie gebrochen wur-
den.
17 | Eingesetzte Kryptographi- Entwicklung Kryptographische Verfahren 2.6.3.3
sche Verfahren mussen in Betrieb — Signaturverfahren
angemessener Zeit nach — Hash-Algorithmus
den Signaturvorgaben der
DPG angepasst werden.
18 | Das unautorisierte Aus- Kommunikation Rohdatensatzen (mit signier- 2.7.2
senden von Objekten an tem und unsigniertem Teil)
den Forderungssteller
muss erkannt und verhin-
dert werden.
19 | DPG-Automat: Eine posi- Kompaktor-Steuerung 2.4.2
tive Rickmeldung des
Kompaktors darf nur bei
einer erfolgreichen Kom-
paktierung erfolgen.
20 | Der Generator darf nur Prifinstanz-Generator GTIN 3.6.2
GTIN weiter verarbeiten,
die zweifelsfrei aus der
Priufinstanz stammen.
21 | Die Kryptoinstanz darf nur Generator-Krypto Prozessdaten 3.7.2
Prozessdaten weiter verar-
beiten, die zweifelsfrei aus
dem Generator stammen.
22 | Die Kommunikation darf Krypto-Kommunikation Rohdatensétze 3.8.2
nur Rohdatenséatze (mit
signiertem und unsignier-
tem Teil) weiter verarbei-
ten, die zweifelsfrei aus der
Kryptoinstanz stammen.
23 | Innerhalb des Automaten Alle Alle 4

Tabelle 9: Anforderungen an die IT in DPG-Rucknahmevorrichtungen
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Anhang, Teil 2:
Prifliste: IT-Anforderungen an DPG-RiUcknahmevorrichtungen
klfd' Anforderung Ort? Risikowert (In- Prufmerkmal voum

r. stanz)

1 |Es darfin den Instanzen kein Pund O| 4 (Prifung) [Werden in einer Sicherheitsrichtlinie alle Subjekte, Objekte,
unbefugter Zugriff auf die Objekte 5 (Steuerung) [Operationen und Sicherheitsattribute der Zugriffskontrolle
maglich sein. 7 (Prufinstanz) | beschrieben?

7 (Generator) o _ L
7 (Krypto) Werden in einer Slcherheltsrlch_tllnle Regeln f(_estgelegt, wel-
1 (Kommunika- q_he Operatlonen zmscheﬂn S_ubjgkten und Objekten zur Er-
tion) fullung einer Aufgabe zulassig sind?
2 (Sensor-Pri-
fung) Werden alle Regeln einer Sicherheitsrichtlinie hinsichtlich
5 (Kompaktor- |[ihrer Notwendigkeit nachvollziehbar begriindet?
Steuerung)
7 (Prifung- | getzen die Sicherheitsfunktionen des IT-Systems die Sicher-
Generator) | heitsrichtlinie fir die Zugriffskontrolle fiir alle Subjekte, Ob-
7 (Generator- | iekte und Operationen durch, die der Zugriffskontrolle unter-
Krypto) liegen?
8 (Krypto-
Komm.)
2 | Die Programme durfen fur bestim- P 4 (Prufung) |Liegt eine funktionale Spezifikation vor, die fur die relevanten
mte, von der DPG benannte 5 (Steuerung) [ Systemteile den Vorgaben der DPG entspricht?
Systemteile keine unerwinschten 7 (Prufinstanz)
Funktionen ausfihren kénnen, d.h. 8 (Krypto)
sie durfen nur die spezifizierten und 1 (Kommunika-
durch die DPG freigegebenen tion)
Funktionen ausfuhren kénnen.
Dieses ist durch geeignete Mittel zu
verifizieren. Liegen Testberichte fur die relevanten Systemteile vor?
2 Nur relevant fir die Zertifizierung von Zahlzentren; hierzu auch ZertRL fiir Zahlzentren (P = standortunabh&ngig, O = standortabhangig)
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Signal des Kompaktors (=
erfolgreiche Kompaktierung der
DPG-Verpackung) an den
Generator Ubergeben werden.

isi - Votum
Lfd. Anforderung Ort? Risikowert (In Prifmerkmal
Nr. stanz)

3 | Die Objekte der Instanzen miissen P 4 (Prufung) | Wie sind Integritatsfehler im IT-System definiert?
gegen Manipulation geschutzt 5 (Steuerung) . . :
werden. Veranderungen an den 7 (Prifinstanz) g\nh?ntd Wil'ih?rrﬁtmpgte derhth; schutzenden Objekte wer-
Objekten missen erkannt werden. 8 (Krypto) “en ntegritatstenier uberwacht:

Entsprechende Reaktionen auf 7 (Generator) |Uberwachen die Sicherheitsfunktionen des IT-Systems alle
Integritatsverletzungen muissen 1 (Kommunika- | Objekte auf definierte Integritatsfehler anhand der definierten
erf0|gen_ tion) Objektattrlbute7
2 (Sensor-Pru- | Sind Aktionen festgelegt, die bei Erkennen eines Integritats-
fung) fehlers ausgelost werden sollen?
5 (Kompaktor- | Lgsen die Sicherheitsfunktionen bei jedem Integritatsfehler
Steuerung) |die festgelegten Aktionen aus?
7 (Prufung-
Generator)
7 (Generator-
Krypto)
8 (Krypto-
Komm.)

4 | Die Programme zur Verarbeitung O 5 (Steuerung) |Kann anhand der Dokumentation nachvollzogen werden,
des Signals vom Kompaktor unter welchen Umstanden ein negatives Signal vom Kom-
mussen derart arbeiten, dass der paktor erzeugt wird?

Automat bei einem negativen Deckt die Testdokumentation alle Umstéande ab, unter denen
Signal in den Stormodus Ubergeht. ein negatives Signal vom Kompaktor erzeugt wird?
5 |Die GTIN darf nur bei positivem o 7 (Prufinstanz) | Kann anhand der Dokumentation nachvollzogen werden,

unter welchen Umstanden ein positives Signal vom Kom-
paktor erzeugt wird?

Deckt die Testdokumentation alle Umstande ab, unter denen
ein positives Signal vom Kompaktor erzeugt wird?
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isi - Votum
Lfd. Anforderung Ort? Risikowert (In Prifmerkmal
Nr. stanz)
6 | Es darf nicht mdglich sein, P 7 (Prufinstanz) | Welche Voraussetzungen mussen fir den Versand gliltiger
willkurlich gultige Objekte von einer 7 (Generator) | Objekte innerhalb des IT-Systems erfiillt sein?
Instanz an eine andere Instanz zu
versenden.
Welche Funktionen werden vom IT-System bereitgestellt, um
diese Voraussetzungen zu kontrollieren?
Welcher Kontrolle unterliegen die Funktionen?
Sind die Sicherheitsfunktionen des IT-Systems in der Lage,
die dokumentierten Vorgaben fur den Versand gultiger Ob-
jekte innerhalb des IT-Systems durchzusetzen?

7 | Die Erzeugung des Zeitstempels Pund O| 7 (Generator) |Stellen die Sicherheitsfunktionen des IT-Systems einen ver-
und der Zeitstempel selbst dirfen lasslichen Zeitstempel zur Verfiigung?
nicht manipulierbar sein. Werden Anderungen der Zeiteinstellung protokolliert?

Wird das Bereitstellen von Zeitstempeln protokolliert?

8 | Das unautorisierte Einspielen von P 7 (Generator) |Welche Eigenschaften miissen vorliegen, damit tiber die
Objekten in Instanzen muss 7 (Generator- | Zulassigkeit des Einspielens entschieden werden kann?
erkannt und verhindert werden. Krypto) Welche Einheit im System muss diese Eigenschaften auf-

8 (Krypto- | weisen?

Komm.) Unter welchen Bedingungen wird das Einspielen eines Ob-
jekts in eine Instanz akzeptiert und unter welchen Bedingun-
gen wird es verweigert?

Werden festgelegte Kontrollen fir das Einspielen von Ob-
jekten in Instanzen von den Sicherheitsfunktionen des IT-
Systems durchgesetzt?

9 | Das wiederholte Einspielen von P 7 (Generator) |Wie werden Objekte markiert, die zum ersten Mal eingespielt
Objekten in Instanzen muss 7 (Generator- |werden? Wie werden Objekte identifiziert, die nicht zum ers-
erkannt und verhindert werden. Krypto) ten Mal eingespielt werden?

1 (Kommunika- |\yelche Aktionen stehen fiir den Fall einer erkannten Wie-
tion) dereinspielung zur Verfiigung?
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Lfd.
Nr.

Anforderung

Ort?

Risikowert (In-
stanz)

Prifmerkmal

Votum

Sind die Sicherheitsfunktionen des IT-Systems in der Lage,
die Vorgaben zur Identifikation von wieder eingespielten
Objekten durchzufiihren?

Losen die Sicherheitsfunktionen des IT-Systems bei Erken-
nung von Wiedereinspielung die vorgegebenen Aktionen
aus?

10

Es mussen
Zufallszahlengeneratoren nach BSI
AIS 20, K3 (deterministisch), bzw.
AIS 31, P2 (phys. Zufall), jeweils
SoM-hoch, verwendet werden.

8 (Krypto)

Kann der Hersteller nachweisen, dass Zufallszahlen-
generatoren nach BSI AIS 20, K3 (deterministisch), bzw. AIS
31, P2 (phys. Zufall), jeweils SoM-hoch, eingsetzt werden?
Wie wird sichergestellt, dass der Zufallszahlengenerator kor-
rekt und unverandert implementiert wird?

11

Das unautorisierte Aussenden von
Objekten an den Forderungssteller
muss erkannt und verhindert
werden.

Pund O

1 (Kommunika-
tion)

Welche Merkmale werden fir die Autorisierung zum Versand
gultiger Objekte an Forderungssteller verwendet?

Sind Richtlinien fiir den Versand gultiger Objekte an Forde-
rungssteller definiert, in denen autorisiertes und unautori-
siertes Versenden spezifiziert wird?

Welche Funktionen werden vom IT-System bereitgestellt, um
diese Merkmale zu prufen?

Welcher Kontrolle unterliegen die Funktionen?

Sind die Sicherheitsfunktionen des IT-Systems in der Lage,
die dokumentierten Richtlinien fiir den Versand gultiger Ob-
jekte an Forderungssteller umzusetzen?

12

DPG-Automat: Eine positive
Ruckmeldung des Kompaktors darf
nur bei einer erfolgreichen
Kompaktierung erfolgen.

5 (Kompaktor-
Steuerung)

Kann anhand der Dokumentation nachvollzogen werden,
unter welchen Umstanden eine positive Riickmeldung vom
Kompaktor erzeugt wird?

Deckt die Testdokumentation alle Umstande ab, unter denen
eine positive Rickmeldung vom Kompaktor erzeugt wird?
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Lfd.
Nr.

Anforderung

Ort

Risikowert
(Instanz)

Prifmerkmal

Votum

13

Der Generator darf nur GTIN weiter
verarbeiten, die zweifelsfrei aus der

Prifinstanz stammen.

7 (Prufung-
Generator)

Welche Merkmale werden fir die Identifikation des Absen-
ders verwendet?

Existieren Vorgaben fur die Uberpriifung des Absenders von
GTIN, in denen positive und negative Prifergebnisse spezifi-
ziert werden?

Welche Funktionen werden vom IT-System bereitgestellt, um
diese Merkmale zu prifen?
Welcher Kontrolle unterliegen die Funktionen?

Sind die Sicherheitsfunktionen des IT-Systems in der Lage,
die dokumentierten Vorgaben fur die Identifikation des Ab-
senders von GTIN umzusetzen?

14

Die Kryptoinstanz darf nur
Prozessdaten weiter verarbeiten,
die zweifelsfrei aus dem Generator

stammen.

7 (Generator-
Krypto)

Welche Merkmale werden fir die ldentifikation des Absen-
ders verwendet?

Existieren Vorgaben fur die Uberpriifung des Absenders von
Prozessdaten, in denen positive und negative Prifergeb-
nisse spezifiziert werden?

Welche Funktionen werden vom IT-System bereitgestellt, um
diese Merkmale zu prifen?

Welcher Kontrolle unterliegen die Funktionen?

Sind die Sicherheitsfunktionen des IT-Systems in der Lage,
die dokumentierten Vorgaben fir die Identifikation des Ab-
senders von Prozessdaten umzusetzen?
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Lfd. Risikowert

Nr. Anforderung Ort (Instanz) Prifmerkmal Votum

15 | Die Kommunikation darf nur P 8 (Krypto- [Welche Merkmale werden fir die lIdentifikation des Absen-
Rohdatensatze (mit signiertem und Komm.) ders verwendet?
unsigniertem Teil) weiter Existieren Vorgaben fiir die Uberpriifung des Absenders von
verarbeiten, die zweifelsfrei aus der Rohdatensatzen, in denen positive und negative Priifergeb-
Kryptoinstanz stammen. nisse spezifiziert werden?

Welche Funktionen werden vom IT-System bereitgestellt, um
diese Merkmale zu prufen?

Welcher Kontrolle unterliegen die Funktionen?

Sind die Sicherheitsfunktionen des IT-Systems in der Lage,
die dokumentierten Vorgaben fir die Identifikation des Ab-
senders von Rohdatensatzen umzusetzen?

16 |Innerhalb der DPG-|P und O | ohne eigenen [Liegt eine Definition aller sicherheitsrelevanten Zwischenfélle
Rucknahmevorrichtung sind alle Risikowert | vor, die beschreibt, was bei Eintritt des jeweiligen Zwischen-
sicherheitsrelevanten Daten zu falls zu protokollieren ist?
protokollieren und zu speichern, die
notwendig sind, um sicherheits-
relevante Zwischenfalle zu ent- Sind Protokollierungsgrade definiert (z.B. minimal, detail-
decken und aufzuklaren. liert)?

Sind die Sicherheitsfunktionen in der Lage, fir folgende Er-
eignisse eine Protokollaufzeichnung zu generieren:
--- Starten und Beenden der Protokollierungsfunktion
--- Alle protokollierbaren Ereignisse fur den gewahlten Pro-
tokollierungsgrad
--- Datum und Uhrzeit eines Ereignisse
--- Art des Ereignisses
--- ldentitat des Ereignisses
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Kdnnen die Sicherheitsfunktionen dartuber hinaus weitere
Ereignisse protokollieren? Falls ja, wie sind diese festgelegt?
Sind die Sicherheitsfunktionen in der Lage, jedes protokol-
lierbare Ereignis mit der Identitat desjenigen Benutzers oder
derjenigen Einheit im IT-System zu verknipfen, der bzw. die
dieses Ereignis verursacht hat?

b

17

Kein unbefugter Zugriff auf Objekte
wahrend der Entwicklung, der
Einspielung in die DPG-Rlcknah-
mevorrichtung und deren Einsatz
zur Ricknahme von DPG-
Verpackungen.

P und O

4 (Prufung)

5 (Steuerung)
7 (Prufinstanz)
7 (Generator)
8 (Krypto)

1 (Kommunika-
tion)

Liegt eine Dokumentation zur Sicherheit bei der Entwicklung
vor, in der alle

--- materiellen

--- organisatorischen

--- personellen und

--- weiteren Sicherheitsmallnahmen beschrieben wurden,

die zum Schutz der Vertraulichkeit und Integritat des IT-
Systems in der Entwicklung, der Installation und dem Anlauf
erforderlich sind?

Ist dokumentiert, dass diese SicherheitsmafRnahmen wah-
rend der Entwicklung, der Installation und dem Anlauf befolgt
wurden?

Begriundet die Dokumentation, inwiefern die Sicherheitsmal3-
nahmen den erforderlichen Schutz zur Erhaltung der
Vertraulichkeit und Integritat des IT-Systems gewéhrleisten?

Mit welchen MalRnahmen wird der sichere Einsatz der DPG-
Rucknahmevorrichtung zur Riicknahme von DPG-
Verpackungen von ihrem Hersteller unterstutzt?

Liegt eine Dokumentation vor, die den Endanwender in die
Lage versetzt, das System sicher zu betreiben?
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Lfd. Risikowert

Nr. Anforderung Ort (Instanz) Priufmerkmal Votum

18 | Einsatz von nach den Signaturvor- P 8 (Krypto- Entsprechen die eingesetzten kryptographischen Algorith-
gaben der DPG kryptographisch Signatur) men den Signaturvorgaben der DPG?
korrekten Algorithmen, deren Im- 1 (Krypto- [(DPG-Vorgabe: bis einschlie3lich 31.05.2022 RSA 1024
plementierungen sowie den Hash) (SHA1), ECDSA 192 (SHA1L); seit 01.01.2012 ECDSA 224
zugehorigen Parmetersatzen. (SHA224) und 256 (SHA256) mdglich; fir vom 01.06.2012

an mit neuer Seriennummer in der Stammdatenbank
hinterlegten DPG-Rlcknahmevorrichtungen ist ECDSA 256
(SHA256) verpflichtend.)

Wie wird sichergestellt, dass der Zufallszahlengenerator in
korrekter Weise, unverandert und nach den Signaturvorga-
ben der DPG entsprechend implementiert wird?
Entsprechen die in Verbindung mit den kryptographischen
Algorithmen eingesetzten Parameter den Signaturvorgaben
der DPG?

19 | Fur die Komponenten innerhalb des | P und O 8 (Krypto) Ist fir alle Komponenten, die mit dem privaten Schliissel
Automaten, welche den privaten arbeiten oder bei der Bildung des Schlissels eingesetzt wer-
Schlissel oder Bestandteile davon den, nachvollziehbar, auf welcher Grundlage diesen Kompo-
oder Rohdaten zur Bildung der nenten vertraut wird (insbesondere bei nicht selbst produ-
Schlussel (wie z.B. Zufallszahlen) Zierten Komponenten)?

\(erwenden, sind Nachwe|§e b‘?zug' Wurden fur alle Komponenten aus der vorangegangenen

lich _deren Vertrauenswiirdigkeit zu Frage dokumentierte Tests durchgefiihrt, so dass deren Re-

erbringen. sistenz gegenlber Bedrohungen gem. [Anforderungen] Kap.
2.6.3.1 nachvollziehbar ist?

20 | Standige Beobachtung des aktuel- P 8 (Krypto) [Wer ist fur die Beobachtung des aktuellen Technikstandes
len Technikstandes eingesetzter fur kryptographische Verfahren verantwortlich?
kryptographischer Verfahren Wieviel Zeit wird in welchem Zeitraum fiir die Beobachtung

des aktuellen Technikstandes aufgewendet?
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Lfd. Risikowert
Nr. Anforderung Ort (Instanz) Priufmerkmal Votum
21 | Eingesetzte kryptographische Ver- P 8 (Krypto) Ist ein Verfahren zum Austausch kryptographischer Verfah-
fahren missen in kurzer Zeit ren zum Ersatz kryptographischer Verfahren geplant und
ersetzt werden, wenn sie gebro- dokumentiert?
chen wurden. Wie schnell kdnnen eingesetzte kryptographische Verfahren
ausgetauscht werden?
Sind im Fall eines Austauschs kryptographischer Verfahren
neue Verfahren zu implementieren und installieren?
Ist im Fall eines Austauschs eines kryptographischen Verfah-
rens ein Ersatzverfahren implementiert und installiert?
22 | Eingesetzte kryptographische P 8 (Krypto) Ist ein Verfahren zur Aktualisierung der Parametersatze ver-
Verfahren missen in angemes- wendeter kryptographischer Verfahren geplant und doku-
sener Zeit den Signaturvorgaben mentiert?
der DPG angepasst werden. Wie schnell kénnen die Parametersatze eingesetzter kryp-
tographische Verfahren aktualisiert werden?
Tabelle 1: Ubersicht tiber die Priifmerkmale an die IT in DPG-Riicknahmevorrichtungen
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Anhang, Teil 3:
Signaturvorgaben im DPG-System

Regelungen zur Einfihrung der Signaturverfahren ECDSA 224 (SHA224) und ECDSA 256
(SHA256)

Innerhalb des DPG-Systems gelten fur die Erzeugung von Rohdatenséatzen folgende, auf
Empfehlungen des BSI basierende Signaturverfahren:

» RSA 1024 (SHA1) (bis einschl. 31.05.2022)
> ECDSA 192 (SHA1) (bis einschl. 31.05.2022)
> ECDSA 224 (SHA224) (vom 01.01.2012 an)
> ECDSA 256 (SHA256) (vom 01.01.2012 an)

Bei der Verwendung der zugelassenen Signaturverfahren gelten folgende Regelungen:

Seit dem 01.12.2011 durfen  Hersteller von  DPG-Ricknahmevorrichtungen
Automatenstammdaten fir neue DPG-Ricknahmevorrichtungen3 in der Stammdatenbank
mit dem Signaturverfahren ECDSA 256 (SHA 256) hinterlegen. Eine Inbetriebnahme /
Referenzierung von DPG-Rucknahmevorrichtungen mit dem Signaturverfahren ECDSA
256 (SHA 256) ist seit 01.01.2012 zugelassen.

Seit 01.01.2012 kdnnen bereits in der Stammdatenbank mit dem Signaturverfahren ECDSA
192 (SHAL1) oder RSA 1024 eingetragene DPG-RlUcknahmevorrichtungen auf den Betrieb
mit dem Signaturverfahren ECDSA 256 (SHA 256) oder ECDSA 224 (SHA 224) umgestellt
werden.

Seit 01.06.2012 ist fur die erstmalige Referenzierung einer DPG-Rlcknahmevorrichtung in
der Stammdatenbank das Signaturverfahren ECDSA 256 (SHA 256) verpflichtend.

Vom 01.06.2022 an missen alle DPG-Rucknahmevorrichtungen auf den Betrieb mit
ECDSA 256 (SHA 256) oder ECDSA 224 (SHA 224) umgestellt sein.

Alle sowohl vom Riucknehmer referenzierten als auch vom Hersteller DPG-
Rucknahmevorrichtungen in der Stammdatenbank hinterlegten, noch nicht referenzierten
DPG-RUcknahmevorrichtungen, die mit Ablauf des 31.05.2022 noch mit dem Sig-
naturverfahren RSA 1024 bzw. ECDSA 192 (SHA1) in der Stammdatenbank hinterlegt sind,
werden mit Giiltig ab Datum 01.06.2022 automatisch durch die DPG gesperrt.

Wenn Umstdnde eintreten, aufgrund derer ein im DPG-System eingesetztes
Signaturverfahren bzw. ein dabei verwendeter Algorithmus von der DPG als nicht mehr
sicher bewertet wird, erfordert der Betrieb des DPG-Systems eine von den vorgenannten
Fristen abweichende Anderung des Signaturverfahrens. Wenn der Beirat der DPG einer
solchen Anderung nach sorgféltiger Prifung ihrer Auswirkung auf das DPG-System
zugestimmt hat, mussen alle im Markt befindlichen DPG-Rucknahmevorrichtungen mit
diesen Signaturverfahren auf ein héherwertiges Signaturverfahren umgeristet werden. In
einem solchen Fall gilt fur die Vertragsanderung und das Verfahren dieser Anderung Ziffer
9.6 der Teilnahmebedingungen bzw. XI.5 der Zulassungsvereinbarung mit Herstellern von
DPG-Automaten, Grof3zdhlautomaten und Z&hlzentren bzw. Ziffer IX.5 der
Zulassungsvereinbarung mit Zahlzentrumbetreibern.

% Eine neue DPG-Ricknahmevorrichtung weist eine Seriennummer auf, die vom Hersteller der DPG-
Rucknahmevorrichtung noch nicht in der DPG-Stammdatenbank hinterlegt ist.
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Konsequenzen flr die IT-Zertifizierung

Bei Wiederholungszertifizierungen fur DPG-Ricknahmevorrichtungen, die mit ECDSA 192
(SHA1) bzw. RSA 1024 betrieben werden, ist zu beachten, dass diese Signaturverfahren vom
01.06.2022 an nicht mehr im DPG-System zugelassen sind.

Die Signaturvorgaben kdnnen bei der DPG angefordert werden.
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